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Actualmente las organizaciones que basan su operacion en sistemas de TI
requieren garantizar la continuidad de su operacion.

Los factores que pueden interrumpir la continuidad de los sistemas de Tl, y en
consecuencia el servicio proporcionado por una organizacién, pueden ser
ocasionados por fallas técnicas, desastres naturales, errores humanos causados
voluntaria o involuntariamente.

Tras el analisis de los riesgos existentes por factores como infraestructura,
amenazas y/o desastres naturales o vulnerabilidad en el servicio proporcionado,
se contara con un panorama claro para definir acciones preventivas y acciones
reactivas, enfocadas en la eliminacioén o mitigacion de riesgos por algun efecto, con
un enfoque hacia la recuperacion del servicio después de una interrupcion.

Como parte de las acciones reactivas, se encuentra el plan de continuidad de
negocio, mismo que a su vez se encuentra compuesto por el Plan de
recuperacion de desastres — Disaster Recovery Plan (DRP), enfocado en la
recuperacioén de servicio de Tl y sus recursos, en eventos que ocasionen una
interrupcion en su funcionalidad.

De igual manera podemos mencionar se encuentra el Plan de continuidad de
operaciones — Continuity of Operations Plan (COOP), que contiene guias y
procedimientos para la recuperacion de los procesos criticos y estratégicos de la
organizacion.

El Plan de contingencia — Contingency Plan (CP), documento que nos indica
coémo se efectla la recuperacion de servicio de Tl, mostrando los recursos despues
de una falla, independientemente a la magnitud de esta.

Mientras que el Plan de reanudacion del negocio -Business Resumption (BRP)
permite la reanudacién de los procesos del negocio que resultaron afectados por
una falla en los servicios de TI.

Y finalmente el Plan de respuesta a emergencias — Emergency Response Plan
(ERP): que brinda proteccion a empleados, publico, ambiente y activos de la
empresa.

Beneficios de la gestion de continuidad del servicio

e Conocimiento, manejo y mitigacion de riesgos.
e Reduccion de periodos de interrupcion no planificados. /
e Mayor confianza en la calidad del servicio, por parte de usuarios y clientes. /
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Para determinar el costo de la indisponibilidad de sistema de Tl se muestra con el
siguiente procedimiento:

1.-Calcular las pérdidas de ingresos:
Ingresos = Ingreso anual total / Horas habiles de negocio al afio

2.-Calculo de costo por personal:
nimero de personas * % de horas afectado * nimero de horas * $
/hora/empleado

3.-Costos intangibles:
No cuentan con una férmula para calcular el costo, pero son representados por
Perdida de reputacion, Efectos secundarios sobre los clientes finales, animos
dentro de la empresa

Consideremos que actualmente el 80% de las organizaciones ha experimentado
algun tipo de parada de servicio en los ultimos 3 afios. Las paradas de servicio no
solamente se deben a factores externos, siendo importante visualizar que el 40%
de estos fallos se atribuye a empleados o a procesos internos de la organizacion.

Principales Caracteristicas
e Permite planificar, prevenir y gestionar incidentes.
e Define politica de recuperacidon de desastres.
e Facilita la capacitaciéon y personal asignado para cada actividad de
recuperacion.
e Define canales de comunicacion ante desastres

Contar con un plan de continuidad de la operacion permite la colaboracién de los
involucrados en la prestacién y uso del servicio estableciendo comunicacion y
objetivos en comun.

Permite prevenir e identificar con antelacidn riesgos operativos, reduciendo el
tiempo de respuesta para la recuperacion de servicio en caso de presentarse la
interrupcion.

Es fundamental contar con un plan de continuidad para brindar certeza a los
usuarios del servicio proporcionado por la organizacion.

La continuidad de los servicios proporcionados por instituciones bancarias, //'
requieren intervencion del proveedor del enlace SPEI, como parte fundamental del /
plan de continuidad del servicio.
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Contar con canales claros de comunicacion entre los interesados en el
restablecimiento del servicio, sirve para definir alcance y responsabilidades de los
involucrados

El contar con servidores de respaldo de los sistemas involucrados en la operacién
asi como un plan y procesos a ejecutar minimiza el impacto en los usuarios finales
ante contingencias.

En PRAXIS y la Especialidad Karpay se cuenta actualmente con este tipo de planes
debidamente documentados, mismos que se divulgan a través de diversos medios
internos, para que sean de conocimiento del personal y de los implicados y
responsables de manera directa. Estas estrategias proveen seguridad y
confiabilidad a nuestros clientes, garantizando la estabilidad y vuelta a la normalidad
de nuestro negocio en caso de desastre.
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