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En la era digital en la que vivimos, la banca ha experimentado una transformacion radical
gracias al avance tecnolégico. La aparicion de la banca digital ha revolucionado la forma en
que las personas gestionan sus finanzas, brindando una conveniencia sin precedentes al
permitir el acceso a servicios bancarios desde cualquier lugar y en cualquier momento a
través de dispositivos conectados a internet. Desde la transferencia de fondos hasta el pago
de facturas y la inversién en linea, la banca digital ha democratizado el acceso a los
servicios financieros, eliminando las barreras geograficas y temporales que antes limitaban
la participacién en el sistema bancario tradicional.

La revolucion digital en la banca trae nuevos riesgos. A medida que aumentan las
transacciones en linea, tanto las instituciones como los usuarios enfrentan crecientes
amenazas cibernéticas. Los ciberdelincuentes usan herramientas cada vez mas avanzadas
para explotar vulnerabilidades y poder acceder de manera ilegal a informacioén financiera.

Amenazas Cibernéticas en la Banca Digital
La banca digital enfrenta diversas amenazas cibernéticas, como:

*Phishing: buscan enganar a los usuarios para robar informacién confidencial
*Malware y Ransomware: bloquean el acceso a datos a cambio de un rescate.
*Hacking: Explotan vulnerabilidades en la infraestructura de Tl para robar datos o
interrumpir servicios

‘Fraudes financieros: Implican falsificacion de transacciones o suplantacién de
identidad.

En este sentido, el informe Tendencias de fraude bancario digital en América Latina 2024
de BioCatch destaca el crecimiento de los fraudes con dispositivos robados desde, al
menos, 2018. De hecho, los casos denunciados de fraude bancario digital crecieron un 32
por ciento en el primer semestre de 2024 respecto al mismo periodo del afo anterior.

El troyano bancario Grandoreiro, activo desde hace siete afos, ha atacado a méas de
1.500 instituciones financieras, de las cuales mas del 20 por ciento estan en América
Latina.

En julio de 2024, Asia Pacific bank sufri6 un ataque de denegacion de servicio (DDoS),
interrumpiendo su plataforma de banca en linea y otros servicios esenciales. Este incidente
evidencié la vulnerabilidad de las instituciones financieras frente a la saturacién deliberada
de sus sistemas

Vulnerabilidades y Desafios de Seguridad

Incremento de ataques dirigidos a dispositivos 10T: Explotacion de vulnerabilidades en
dispositivos conectados, como camaras IP y routers.

Evolucion del ransomware: Ataques con encriptaciones avanzadas y estrategias de doble /
extorsion, afectando sectores criticos como la salud y las finanzas. /
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Ataques a dispositivos méviles: Incremento del malware movil, phishing por SMS y
explotacion de vulnerabilidades en Android e iOS.

Amenazas Persistentes Avanzadas (APT): Ataques encubiertos y prolongados que
utilizan vulnerabilidades de dia cero y técnicas de ingenieria social para infiltrarse en redes
y sistemas.

Mayor brecha de talento en ciberseguridad: Brecha de talento en la industria de la
ciberseguridad, lo que dificulta la proteccion efectiva de sistemas y datos ante las crecientes
amenazas cibernéticas.

Estrategias de Mitigacion y Defensa

Para protegerse contra las amenazas cibernéticas, las instituciones financieras
implementan una serie de estrategias de mitigacion y defensa, destacando como principal
enfoque la ciberseguridad proactiva. Segun un informe de M-Trends el 17% de los
ciberataques afectaron a organizaciones de servicios financieros.

Entre las estrategias mas comunes, el uso de firewalls y sistemas de deteccion y prevenciéon
de intrusiones (IDS/IPS) ha demostrado reducir en un 40% los intentos exitosos de intrusion
en redes financieras, de acuerdo con datos de IBM publicados en su informe anual de
seguridad cibernética de 2024. La encriptacion de datos sensibles garantiza la
confidencialidad de la informacién critica, y es una medida adoptada por el 98% de las
principales instituciones bancarias del mundo, segin un estudio de Ponemon Institute
publicado en el primer semestre de 2024.

A medida que las amenazas cibernéticas evolucionan, las instituciones financieras deben
adoptar nuevas estrategias innovadoras como:

1. Inteligencia Artificial y Machine Learning (IA/ML)

2. Arquitectura de confianza cero (ZTA)

3. Autenticacién Biométrica Avanzada

4. Blockchain para la Seguridad de las Transacciones

5. Proteccion contra Ransomware mediante Segmentacion y Copias de Seguridad
6. Ciberinteligencia y Threat Hunting (Caza de Amenazas)

A medida que las instituciones financieras han adoptado estrategias avanzadas como la
inteligencia artificial (1A), la arquitectura de confianza cero (ZTA) y la autenticacion
biométrica, se han logrado mejoras significativas en la ciberseguridad frente a los métodos
tradicionales.

Por ejemplo, la IA y el aprendizaje automatico permiten detectar anomalias en tiempo real
y prevenir amenazas como malware o phishing con alta precision, se prevé que en 2024
el gasto en seguridad informatica sera de 183.900 millones, un 13,4% mas que en
2023. Para el proximo aino crecera casi dos puntos porcentuales mas, un 15,1%, hasta .
los 211.552 millones de délares. Segun la firma de analisis, la migracion a entornos cloud /
sera clave en este aumento en la inversion, asi como la adopcion de IA.
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Educacién y Concientizacion

La educacion y la concientizacion son fundamentales para una estrategia de ciberseguridad
efectiva, especialmente en el ambito financiero. Las instituciones realizan programas de
capacitacion dirigidos tanto a empleados como a clientes, enfocaAndose en ensefiar a
identificar amenazas como los correos electrénicos de phishing, crear contrasefas seguras
y proteger dispositivos de malware. Esto ayuda a establecer una cultura de seguridad que
involucra a todos los niveles de la organizacion y a los usuarios finales.

Dado que las amenazas cibernéticas son cada vez mas sofisticadas, las instituciones
financieras deben adoptar un enfoque proactivo que combine tecnologia avanzada,
practicas de seguridad soélidas y la concientizacion constante de los usuarios. Colaborar
con otros actores del sector y compartir informacién sobre mejores practicas también es
esencial para mitigar los riesgos y mantener la seguridad en la banca digital.

La especialidad de Karpay en PRAXIS desarrolla sistemas de mision critica para
instituciones bancarias, complementadas con servicios de consultoria informética
orientados a la ciberseguridad en la banca digital.

Nuestra misibn es asegurar que la proteccion frente a amenazas cibernéticas
emergentes, mediante escaneos estaticos y dinamicos que permiten detectar
vulnerabilidades en tiempo real, incrementando la confianza de nuestros clientes en la
estabilidad y proteccion de sus operaciones financieras.

Ademas, nuestro compromiso con la adaptacion a nuevas amenazas nos permite
colaborar estrechamente con reguladores y otros actores del ecosistema bancario para
mantener un entorno financiero robusto y confiable.

CJ' ANA LAURA RODRIGUEZ GOMEZ
® Gerente de KARPAY
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